Guia de conexion a la VPN de ETSIINF-UPM Windows 7
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1. Introduccion.

La Escuela Técnica Superior de Ingenieros Informaticos de la Universidad Politécnica de Madrid, ofrece a
sus usuarios, a través de su Centro de Calculo, un servicio de Virtual Private Network (VPN) para acceder
desde Internet a la red de la Universidad a través de un canal cifrado.

1.1. Protocolos.

Este servicio se ofrece a través de un servidor SoftEther VPN albergado en el equipo vpn.fi.upm.es, que es
multiprotocolo, permitiendo conectarse a través de los siguientes protocolos y puertos:

*  SSTP (Secure Socket Tunneling Protocol): puerto TCP 443

e L2TP (Layer 2 Tunneling Protocol) sobre IPSec (Internet Protocol Security):
o puerto UDP 500: IKE (Internet Key Exchange)
o puerto UDP 4500: IPSec NAT-T (IPsec NAT Traversal)

*  OpenVPN: puerto UDP y TCP 1194

* SSL-VPN: puerto TCP 443

Esto permite soporte nativo de VPN en cualquier sistema operativo actual (Windows, Linux, MacOS,
Android), sin tener que instalar el cliente del propio servicio SoftEther.

1.2. Ambito de los usuarios.

Cada usuario, a la hora de la autenticacién con el servidor VPN de la Escuela, habra de indicar el ambito al

que pertenece especificando uno de los siguientes dominios:

* usuario@fi.upm.es: para personal PDI o PAS
e usuario@alumnos.fi.upm.es: para el alumnado

Asimismo, la clave serd la utilizada para acceder a los servicios propios de la Escuela.
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2. Configuracion de la conexiéon VPN en Windows 7.

Windows, desde su propia instalacién, nos aporta dos formas de conexién al servidor SoftEther.

Por una parte se puede utilizar el protocolo L2TP encapsulado en un tinel IPSec. En este caso, el dispositivo
que ofrece conexion a Internet al usuario tendra que tener abiertos los puertos UDP 500 y 4500 comentados
anteriormente, para asi realizar la conexién con los puertos equivalentes del servidor VPN. Esta forma de
conexion, ademas, al ser por UDP es menos sensible a cortes y permite recuperarse mejor de ellos frente a
otros protocolos que utilizan sesiones TCP.

La autenticacion IPSec entre equipos se efectuard mediante PSK (Pre-Shared Keys). Esta clave esta
disponible, previa autenticacién del usuario, en la pagina web de descripcion del servicio. Conviene
consultarla periddicamente porque se cambiara regularmente.

Ademas, Windows desde su versién Vista ofrece el protocolo SSTP, que no es mas que una sesién PPP sobre
el protocolo HTTPS. La ventaja en este caso es que los firewalls no suelen prohibir las conexiones al puerto
TCP 443.

Aparte de los protocolos nativos de Windows también podemos conectarnos via la implementacién SSL-
VPN propia del servidor VPN. Para ello necesitaremos instalar el software Software VPN Client disponible
en www.softether.com.

2.1. Conexion mediante SSTP.

Para definir una nueva conexién de red de tipo VPN, accedemos al Centro de redes y recursos compartidos
desde el icono de la barra de tareas.

Conectade actualmente a: *3
“=+ Red

' Acceso alnternet

Abrir Centro de redes y recurses compartidos
< 1% [ ‘

Desde aqui, procedemos a Configurar una nueva conexion o red:

Cambiar la configuracién de red

% Configurar una nueva conexién o red
Configurar una conexidn inaldmbrica, de banda ancha, de acceso telefénico, ad heco
VPN; o bien configurar un enrutador o punto de acceso.

Indicamos que la conexién serd una VPN a su drea de trabajo,



https://www.softether.org/
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© @ Configurar una conexion o red

Elegir una opcién de conexién

Jy Conectarse aInternet
gk Configurar una nueva red
- ‘:CI'\fI(J'.II'E un enrutador o un punto de acceso nuevos.

Conectarse a un drea de trabajo

= Configurar una conexién de acceso telefénico

Configurar conexién inalamb., de banda ancha o de acc. telefénico a Internet.

Configurar una cenexién de acceso telefonice o VPN a su drea de trabajo.

Conectarse a Internet mediante una conexion de acceso telefénico.

y el servidor VPN de la Escuela.

@ iy Conectarse a un drea de trabajo

El administrader de red puede darle esta direccidn,
Direccién de Internet: vpn.fiupm.es

MNembre de destino: ETSINF 55TP

[] Usar una tarjeta inteligente

"] || Permitir que otras personas usen esta conexién

equipao,

Escriba la direccién de Internet a la que se conectara

Esta opcién permite el uso de esta conexién para cualquier persona con acceso a este

Mo conectarse ahora; configurar para conectarse mas tarde

Para forzar que el protocolo utilizado en la conexién sea SSTP hay que volver al Centro de redes y recursos

compartidos para Cambiar la configuracién del adaptador,

O\.J [EF « Redes elnternet b Centra de redesy recursos compartidos

Ventana principal del Panel de

compartide avanzado Ver las redes actives

F==r Red
Red piblica

- ‘ 0,‘ ‘ Buscaren

Tipo de acceso:
Conexiones:

el P

contiol Ver informacion basica de la red y configurar conexiones
A = 3 Ver mapa complete
Cambiar configuraciénglel L o] g
adaptadar m Red Internet
Cambisr configuracién de uso (Este equipe)

Conectsr o desconectar

Internet

@ Conexion de drea local

estableciendo en la pestafia de Seguridad de las Propiedades de la conexién el Tipo de VPN a Protocolo de

tunel de sockets seguros (SSTP).
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=| Propiedades de ETSINF SSTP (3]

_ Seguridad | Funciones de red | Compartir

Tipa de VPN:
[Pmtncolo de tinel de sockets seguros (SSTF) v]

Cifrado de datos:
[Hequiere cifrado (desconectar si el servidor no acepta la conex V]

Auterticacion
() Usar el protocolo de auterticacion extensible (EAP)

@ Pemitir estos protocolos

[ Cortrasefia no cifrada (PAP)
[ Protocolo de autenticacion por desafio mutuo {CHAP)
Microsoft CHAP versidn 2 (MS-CHAP v2)

[ Usar automaticamente mi nombre de inicio de sesidn
y cortrasefia de Windows {y dominio si lo hay)

2.1.1. Configuracion opcional.

Como se ve, en la pestafia de Seguridad también podemos dejar MS-CHAPv2 como tnico protocolo de
transmision de la contrasefia. PAP también podria utilizarse, pero en este caso la clave se enviaria en claro,
aunque eso si, dentro de un canal cifrado.

Asimismo, una vez se haya establecido la conexién VPN, Windows la utilizard como ruta por defecto para

todo el trafico que haya en el equipo cliente.

Si se prefiere utilizar la conexién VPN sélo para trafico cuyo destino final sean equipos de la Universidad (el
servidor VPN también proporciona qué rutas son especificas de la red de la UPM), desde la pestafia
Funciones de red desmarcamos Usar la puerta de enlace predeterminada en la red remota.

3 Propiedades de ETSINF SSTP =]

| General I Opciones I Seguridad | Funciones de red | Compartir

Esta conexitn usa los siguientes elementos:

-a. Protocolo de Intemet versién 6 (TCP/IPvE) ‘

-i- Protocolo de Intemet version 4 (TCP/1Pv4)
g Compartir impresoras y archivos para redes Microsoft

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) 7 |[=] ] g
Configuracién avanzada de TCP/IP @
Corfiguracién de IP | DNS | WINS

Esta casilla sdlo se aplica cuando se estd conectado a una red de
drea local y a una red de acceso telefdnico al misma tiempo. Sise
activa la casilla, los datos que no se pueden enviar a través de la

red local se reenvian a la red de acceso telefonico

n.lsar la puerta de enlace geedeterminada en la red remota

[7] Deshabilitar adicién de nitas basada en clases

Métrica automédtica

2.1.2. Establecimiento de la conexion.

Para realizar la conexién se habra de afiadir al usuario, dependiendo del colectivo al que se pertenezca, el
dominio @fi.upm.es o bien @alumnos.fi.upm.es.
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Una vez establecida la conexién VPN con el servidor vpn.fi.upm.es, nos aparecera como conectada en la

seccion de Red accesible desde la barra de tareas.

Conectado actualmente a: s

3=+ Red
T Acceso alnternet

J= ETSIINFSSTP
¥ Acceso aInternet

~

Acceso telefanico y VPN

ETSIINF SSTP Conectado (]

Abrir Centre de redes y recursos compartidos

21:56

ES . (|mo [
17 13 e 562007

2.2. Conexion mediante L2TP/IPSec.

Como antes, agregamos una nueva conexién VPN. Esta vez en Tipo de VPN forzamos el modo a Protocolo
de tunel de nivel 2 con IPSec (L2TP/IPsec).

2 Propiedades de ETSIINF L2TP-IPSEC =]

| General I Opciones | Seguridad | Funciones de red I Compartir|
Tipo de VPN:

[Pmtocolo de tinel de nivel 2 con IPSec (LZTP/IPsec) -
m——
Cifrado de datos:

[Requiere cifrado (desconectar si el servidor no acepta la conex v]

Propiedades avanzadas @

ca

(@) Usar dave previamente compartida para autenticar

Clave: ||

() Usar un certificado para autenticar

Comprobar los atributos de Nombre y Uso en el certificado del
servidor

Aceptar ][ Cancelar

La autenticacion IPSec entre equipos se efectuara mediante Clave previamente compartida (PSK), la cual se
podra consultar en la pagina web de descripcion del servicio, previa autenticacion del usuario. Se habra de
indicar en el apartado de Configuracion avanzada de la pestafia de Seguridad en las Propiedades de la

conexion.
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