Guia de aprendizaje no presencial

Informacion de docencia no presencial durante periodo extraordinario COVID-19

1 Informacion esencial de la asignatura

Nombre Disefo y Seguridad de Redes

Titulacion Master Universitario en Ingenieria Informatica

Curso 1¢

Semestre 29

Coordinacién Miguel Jiménez (m.jimenez@upm.es)

Moodle https://moodle.upm.es/titulaciones/oficiales/course/view.php?id=9568

Otros recursos | https://learning.oreilly.com/library/view/santosccna-sec-210-
260/9780134077857/

2 Cuaderno de actividades

La docencia se sustituye por un mecanismo de Aula Invertida en el que se van indicando al alumno, sesién a
sesion, los materiales especificos que éste deba utilizar para preparar la siguiente sesion. Estos materiales
serdn, principalmente, determinadas secciones (se indican de forma exacta cuales) del libro referencia de la
asignatura, o alguin otro de la bibliografia. Adem3s, se pueden indicar ejercicios a realizar, videos a visualizar
u otros contenidos que los profesores consideren relevantes en cada apartado.

Los libros de referencia se encuentran en Safari Books online, siendo necesario acceder previamente a la
direcciéon https://www.safaribooksonline.com/library/view/temporary-access/?orpg antes, indicando
“Other” como institucidn, y usando su correo electréonico UPM. Esto ha de hacerse desde la red de la Escuela
o la Universidad, con la correspondiente VPN. En la presentacion de la asignatura hay mas informacion sobre

este tema.

2.1 Actividades grupo G-1

Fecha Resumen de actividad Medio

11/3/2020 | T4: ZPF. Secciones de libro, ejercicio e instrucciones Foro de Moodle

17/3/2020 | T4: NAT. Secciones de libro, ejercicio e instrucciones Foro de Moodle

17/3/2020 | Aclaracion sobre ZPF. Demostracidn y resolucion de Videoconferencia grupal (jitsi)
dudas

18/3/2020 | T5: IDS/IPS. Secciones de libro Foro de Moodle

18/3/2020 | Aclaracion sobre NAT. Demostracion y resolucién de Videoconferencia grupal (jitsi)
dudas

24/3/2020 | Ejercicio Evaluable 1, hasta viernes 27 (fecha prevista Tarea de Moodle
para examen 1)

25/3/2020 | Aclaraciones sobre Ejercicio evaluable 1 Videoconferencia grupal (Teams)

25/3/2020 | T6: Control de acceso a LAN. Secciones de libro, videos, Foro de Moodle
ejercicio e instrucciones

31/3/2020 | Aclaraciones sobre Control e acceso a LAN, e intro a Videoconferencia grupal (Teams)
VLANSs
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https://learning.oreilly.com/library/view/santosccna-sec-210-260/9780134077857/
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gl POLITECNICA

Fecha Resumen de actividad Medio
31/3/2020 | T6: Seguridad en VLANSs. Secciones de libro, videos, Foro de Moodle
ejercicio e instrucciones
01/4/2020 | Aclaraciones sobre Seguridad en VLANs Videoconferencia grupal (Teams)
01/4/2020 | T6: Seguridad en STP. Secciones de libro, videos, Foro de Moodle
ejercicio e instrucciones
14/4/2020 | Aclaraciones sobre Seguridad en STP Videoconferencia grupal (Teams)
14/4/2020 | T6: Seguridad en DHCP. Secciones de libro, videos, Foro de Moodle
ejercicio e instrucciones
15/4/2020 | Aclaraciones sobre seguridad en DHCP, y DHCP Snooping | Videoconferencia grupal (Teams)
15/4/2020 | T6: Spoofing de direcciones - ARP. Secciones de libro, Foro de Moodle
videos, ejercicio e instrucciones
21/4/2020 | Aclaraciones sobre Spoofing de direcciones ARP y Videoconferencia grupal (Teams)
contramedidas con DAI
21/4/2020 | T6: Spoofing de direcciones — IP, ARP e IPSG. Secciones Foro de Moodle
de libro, videos, ejercicio e instrucciones
22/4/2020 | Aclaraciones sobre Spoofing de direcciones IPy ARP y Videoconferencia grupal (Teams)
contramedidas con IPSG.
22/4/2020 | Repaso general del Tema 6 Kahoot a través de
videoconferencia grupal (Teams)
22/4/2020 | T7: Introduccion y tineles GRE-IP. Secciones de libro, Foro de Moodle
videos, ejercicio e instrucciones
22/4/2020 | Ejercicio evaluable 2, hasta miércoles 29 (siguiente dia Tarea de Moodle
evaluable al previsto por dilatacion de planificacién)
28/4/2020 | Repaso de tipos de VPN y tilenes GRE-IP Videoconferencia grupal (Teams)
28/4/2020 | T7: Introduccidn a IPsec y criptografia para IPsec. Foro de Moodle
Secciones de libro, videos. Contenidos para 2 dias.
05/5/2020 | Repaso de criptografia para IPsec. Videoconferencia grupal (Teams)
Introduccion a IPsec.
06/5/2020 | Introduccion a implementacion de tuneles IPsec. Practica | Videoconferencia grupal (Teams)
con tuneles IPsec en clase. Secciones de libro, videos.
06/5/2020 | T7: Implementacién de IPsec. Resolucién de problemas Foro de Moodle
con IPsec. Secciones de libro, videos. Ejercicios para
continuar
12/5/2020 | Creacidn de tuneles con IPsec, dudas y resolucion en Videoconferencia grupal (Teams)
clase de diversos ejercicios planteados.
12/5/2020 | T7: VPNs de acceso remoto y conceptos avanzados. Foro de Moodle
Secciones de libro, videos.
13/5/2020 | Repaso de VPNs de acceso remoto y conceptos Videoconferencia grupal (Teams)
avanzados.
14/5/2020 | T7: Ejercicio recopilatorio con IPSec y Firewalls Foro de Moodle




3 Plan de trabajo no presencial

El plan de trabajo sigue la planificacion original de la asignatura. Sin embargo, dado que las sesiones
presenciales de la semana 16 no se podran realizar, se han extendido los dos ultimos temas para facilitar la
realizacién de ejercicios y su correccion.

Se irdn indicando tareas semana a semana, que cubran el contenido a repasar para los dias de clase
inicialmente planificados, y se aportara puntualmente, y en base a la necesidad, refuerzo basado en tutoriales
(asincronas) en video o reuniones grupales, sincronas, que utilizarian parte del horario de clase de la
asignatura.

A peticion de los alumnos se pueden celebrar tutorias, individuales o en grupo. También se considera la
utilizacion de foros por temas en el aula virtual, para poder responder a las preguntas en publico.

3.1 Plan grupo G-1

Fecha Resumen de actividad Tipo Medio

18/5/2020 | Ejercicio evaluable 3, hasta viernes 22 Asincrono | Tarea de Moodle

19/5/2020 | Dudas sobre ejercicio de IPsec y Firewalls Sincrono Videoconferencia
grupal (Teams)

19/5/2020 | Repaso de VPNs Sincrono | Kahoot a través de
videoconferencia grupal
(Teams)

19/5/2020 | Dudas sobre Ejercicio Evaluable 3 Asincrono | Videoconferencia
grupal (Teams)

20/5/2020 | Repaso global de la asignatura Sincrono | Kahoot a través de
videoconferencia grupal
(Teams)

4  Pruebas de evaluacion continua no presencial

Los laboratorios con simulador previstos previos a las pruebas de evaluacidn se sustituyen por otros que
realizaran de forma auténoma los alumnos, teniendo posibilidad de tener sesiones de tutorias para consultar
dudas. Estos ejercicios individuales sustituyen a los examenes de evaluacidon continua presenciales
(asignando su porcentaje de la nota a dichas entregas). Se propondran, por tanto, para realizarse durante
toda la semana correspondiente, semana 9, semana 13, y semana 16. Si se retoma la actividad presencial, la
evaluacion de los mdédulos posteriores se volveria a realizar de la forma originalmente establecida.

Cada uno de estos ejercicios evaluables computa, por tanto, un 20% de la nota de la asignatura, no
existiendo nota minima en ninguno de ellos.

Se mantiene el examen final planificado en la fecha asignada por Jefatura de Estudios para la asignatura en
la convocatoria ordinaria, que se realizara a distancia. Este examen computa un 40% de la nota de la
asignatura, no tiene nota minima, y abarca todos los temas de la asignatura tanto desde un punto de vista
tedrico como practico. Este examen se realiza de forma combinada mediante la resolucién de ejercicios en
el simulador Packet Tracer, y preguntas de respuesta corta. El resultado de ambos se enviara mediante una
tarea de Moodle.



todos los temas. Teoria
y practica

Chats individuales en
Teams para resolucion
de dudas o
problemas.

Fecha Resumen de actividad | Tipo Medio Medios técnicos
de evaluacion
continua

24/3/2020 | Ejercicio Evaluable 1, Asincrono | Tarea de Moodle Packet Tracer, procesador
hasta viernes 27 de textos

22/4/2020 | Ejercicio evaluable 2, Asincrono | Tarea de Moodle Packet Tracer, procesador
hasta miércoles 29 de textos

18/5/2020 | Ejercicio evaluable 3, Asincrono | Tarea de Moodle Packet Tracer, procesador
hasta viernes 22 de textos

19/5/2020 | Examen final sobre Sincrono | Tarea de Moodle. Visor de PDF y Packet

Tracer.

Escaner o movil para
escanear folios escritos.
Recomendable impresora

5 Pruebas de evaluacion final no presencial

En atencion a la Resoluciéon Rectoral del 13 de abril de 2020, en su apartado 2.4, la evaluacion mediante
solo prueba final de la asignatura estara disponible, de forma adicional, a los alumnos de evaluacion

continua.

Aunque dicha prueba estaba planificada de forma simultanea con la dltima prueba de evaluacidn continua,
para cumplir con la resolucion rectoral, ambas pruebas se programaran de forma consecutiva, realizandose

a la hora prevista por Jefatura de Estudios la ultima prueba de evaluacidn continua, y a continuacién, la

prueba de evaluacion final.

19/5/2020 | Examen de evaluacion
mediante “sdélo prueba
final”

Sincrono

Tarea de Moodle.
Chats individuales en
Teams para resolucion
de dudas o problemas.

Visor de PDF y Packet Tracer.

Escaner o movil para
escanear folios escritos.
Recomendable impresora
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