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(Auditoria y Certificacion de Sistemas
|nformaticos)

Guia de Aprendizaje — Informacion al estudiante

1. Datos Descriptivos

Titulacion Master Oficial Universitario en Ingenieria Informatica

Mdédulo Modulo Tecnologias informéticas

Materia Auditoria y Calidad del Software y Sistemas

Asignatura Auditoria y Certificacién de Sistemas Informaticos

Caracter Obligatoria

Créditos ECTS 6

Departamento

Lenguajes y Sistemas Informéticos e Ingenieria Software
responsable

Especialidad

Curso académico 2013-2014

Semestre en que se

) 2° semestre del curso
imparte

Idiomaen él que se

) Espaiol
imparte b

Pagina Web
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2. Profesorado

NOMBRE Y APELLIDO DESPACHO Correo electrénico
Edmundo Tovar (Coord.) 5111 etovar@fi.upm.es
Jose Domingo Carrillo 5107 jcarrillo@fi.upm.es

3. Conocimientos previos requeridos para poder seguir
con normalidad la asignatura

Asignaturas .
g » Gobernanzay Gestién de TI
superadas

Otros resultados

de aprendizaje . o
. Ingenieria Informética
necesarios

Conocimientos previos equivalentes al grado de
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4. Objetivos de Aprendizaje

COMPETENCIAS ESPECIFICAS ASIGNADAS A LA ASIGNATURA Y SU
NIVEL DE ADQUISICION

Caodigo Competencia

Capacidad para asegurar, gestionar, auditar y certificar la
calidad de los desarrollos, procesos, sistemas y productos
informaticos

CE6

Capacidad para disefiar, desarrollar, gestionar y evaluar
CE7 mecanismos de certificacion y garantia de seguridad en P
el tratamiento y acceso a la informacion en un sistema de
procesamiento local o distribuido

Habilidad para hacer conexiones entre los deseos y

CE16 necesidades del consumidor o cliente y lo que la tecnologia S
puede ofrecer.
CE18 Capacidad para comprender el mercado, sus habitos y P

necesidades de productos o servicios tecnologicos

Nivel de competencia: conocimiento (C), comprensién (P), aplicacidn (A) y anélisis y sintesis (S),
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RESULTADOS DE APRENDIZAJE DE LA ASIGNATURA

Competen- Nivel de

Resultado de aprendizaje cias adquisi-
asociadas cion

Maneja con soltura los conceptos

RAL relacionados con riesgos de las Tl

CEG6 S

Define y evallGa controles a implantar en
RA2 Sistemas de Informacion utilizando un CE®6 S
marco de mejores practicas

Aplica técnicas para realizar auditorias de

RA3 : ., CES6, CE16 S,P
Sistemas de Informacion
RA4 Organiza el plan de trgba}Jo de un equipo CE6 S
de auditoria
RAS Disefia e .|mplanta con_troles de segu,rl.dad CE7 p
establecidos en un Sistema Informéatico
RAG Certifica el Slstemg de Gestion de la CE7. CE18 PP
Seguridad
RA7 Conoce el concepto de certificacion y CE6, CE7 c

mecanismos de funcionamiento
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5. Sistema de evaluacion de la asignatura

INDICADORES DE LOGRO

Relaciona-
Indicador do con RA

Ha aplicado correctamente de la metodologia de analisis de

| . RA1
riesgos

2 La presentacion del caso de andlisis de riesgos ha sido RAL
comprendida por el resto de comparieros

3 Han identificado y definido correctamente los controles de Tl RA2

gue hay que implantar en el caso de negocio utilizando COBIT

Han identificado y definido correctamente los controles de
14 | seguridad que hay que implantar en el caso de negocio RA5
utilizando la 1SO 27002

Puntuacion obtenida en el examen de certificacion de la ISO

15 27000 RAG
Sabe resolver un ejercicio utilizando alguna de las técnicas de

16 L . RA3
auditoria estudiadas

7 El informe de auditoria elaborado esté bien organizado y RA2, RA4
presenta resultados adecuados en cada apartado

I8 Contesta a un cuestionario de nivel de conocimiento sobre la RA(1-7)

materia

EVALUACION SUMATIVA

Breve descripcion de las actividades
evaluables Momento Lugar

Realizacion de un analisis de riesgo (Caso
go ( Aula, Sala de

de Magerit) por grupos resentacion en Semana 3 ) 10
gerit) por grupos y p trabajo

clase

Desarrollo de controles en un caso de Sala de

. Semana 4 . 5%
negocio trabajo
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EVALUACION SUMATIVA

Breve descripcion de las actividades

evaluables Momento

Desarrollg de un cgso practico de auditoria. Semana 6 Sala Qe 20%
Elaboracion de un informe trabajo
Desarrollo de controles de seguridad en un ala de

. gun ! Semana 8 S . 5%
caso de negocio trabajo
Examen de certificacion Semana 16 Aula 20%
Examen parcial 1 Semana 8 Aula 35%
Examen final Semana 16 Aula 40%

Total: 100%

En virtud de lo establecido en la normativa de examenes de la UPM, en la
convocatoria ordinaria, la eleccion entre el sistema de evaluaciéon continua o el
sistema de evaluacion mediante sélo prueba final corresponde al estudiante. En el
caso de la Facultad de Informatica, esto solo es aplicable a los titulos de Grado en
Ingenieria Informatica, Grado en Matematicas e Informatica y Master Universitario
en Ingenieria Informatica.

El plazo, conforme a los plazos indicados en dicha normativa (articulo 20), que
se fija para realizar esta opcion es de una semana a contar desde el inicio de
la actividad docente de la asignatura, por comunicacion directa por escrito al
coordinador de la asignatura.
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Exdamenes.

Se realizardn dos examenes parciales. La realizacion de los trabajos préacticos y el
aprobado en ambos examenes, permitirdn aprobar la asignatura.

Asistencia a Clase.

Sera necesario haber asistido al 80% de las clases.

Practicas.

Se realizaran practicas por grupo e individualmente lo largo del curso.
Evaluacién

La ponderacion de los distintos trabajos y exdmenes en la nota final de la asignatura
aparecen en el cuadro de “Evaluaciéon Sumativa” de esta guia, para el caso de
evaluacion continua.




=

L

= ey

T iHEy

POLITECNICA

"\."r:I .

g §

"""II.

-
-

3

! .:|
B

%

6. Contenidosy Actividades de Aprendizaje

Bloque / Tema/
Capitulo

CONTENIDOS ESPECIFICOS

Apartado

1333 P Gy SaJE FADED
FACLILTAD DE IKFIREATICA
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Indicadores
Relaciona-
dos

1.1 Relacion entre gobernanza de T, I8
riesgos y cumplimiento
1.2 Organizacién de la funcion de Riesgos I8
en la empresa (ISO31000 y COSO)
Tema 1: Analisisy 1.3 Analisis de Riesgos de la Informacion 112
Gestion de Riesgos | (1SO27006) ’
1.4 Gestion de Riesgos de la Informacién 112
(ISO 27006) ’
1.5 Métodos, Técnicas y Herramientas I8
para el Analisis la Gestion de Riesgos
2.1 Marco de control interno 18
Tema 2: Definicion 2.2 Definicion, desarrollo, implantacion y 3
e Implantacion de prueba de controles
controles 2.3 Estudio y aplicacion de marcos 3
objetivos de control (COBIT, ValuelT)
3.1 Organizacion de la funcién de
L g
Auditoria
Tema 3: —
Organizacion y 3.2 El proceso de audltorla.'Copceptos 13,17
desarrollo de una generales e Informe de auditoria
auditoriade SI 3.3 Conceptos financieros para un auditor 18
3.4 Certificacion del auditor (CISA) 18
4.1 Principales técnicas a utilizar en 16
Tema 4. Técnicasy | auditoria. Concepto de CAATS
Herramientas para 4.2 Taxonomia de herramientas 16
el desarrollo de una
auditoria de Sl 4.3 Metodologia para seleccionar la 16
herramienta CAATS
Tema 5. Gobernanza | 5.1 Gobernanza de la Seguridad de la
y Gestion de la Informacion. Organizacion de la seguridad 18
Seguridad de de la informacion en la empresa
'a Informacion. 5.2 Sistema de Gestion de la Seguridad
Controles de de la Informacién (ISO 27001) 4
Seguridad (1ISO
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7. Breve descripcion de las modalidades organizativas
utilizadas y de los métodos de ensefianza empleados

MODALIDADES ORGAMIZATIVAS DE LA ENSENANZA

Fabila 7. iodeideded anganlritiies o la SisoRinea

Escenario Modalidad Finalidad
s Habiar a los
Clases Teoricas ectudiantes

Consorusir

Seminarios-Talleres

conocimiento a raves

de a interaccion y la

actividad de los
estadiantes

Clases Practicas

Mosmara los
estudiznies como
deben acruar

Practicas Externas

Complerar la

formacion de los
alumnos en un
contexto profesional

Tutorias

Arencion
personalizads a los
estidiantes

Trabajo en grupo

Hacear gue los
estudianes aprendan
enmre ellos

Trabajo autdnomao

Desarroilar iz
capacidad de
auroaprendizaje
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CLASES DE TEORIA

Explicacion de técnicas para el desarrollo de controles en un
SEMINARIOS caso de negocio

TALLERES Explicacion para el desarrollo de controles de seguridad en
un caso de negocio

CLASES PRACTICAS Aplica tgcnicas para realizar auditoria de Sistemas de
Informacion

PROYECTO Degarrollo de un caso practico de auditoria. Elaboracion de
un informe

TRABAJOS Estudiar, analizar articulos proporcionados para los temas de

AUTONOMOS Riesgos y Control de Seguridad

Desarrollo de un analisis y gestion de riesgos
Desarrollo de controles en un caso de negocio
Desarrollo de controles de seguridad en un caso de negocio

TRABAJOS EN
GRUPO

Presenciales. Aclaracion de dudas para la certificacion de la
TUTORIAS 1SO 27000

Las individuales por Internet
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8. Recursos didacticos

RECURSOS DIDACTICOS

Normas ISO 38500, 31000, 27001, 27002, 27004, 27006,
15408

COBIT 4.1

BIBLIOGRAFIA Marco para el desarrollo de una auditoria de TI, ISACA

Manual para la certificacion de ISO27000

Normas y decretos oficiales sobre organismos de certificacion

Pagina web de la asignatura (http://)

RECURSOS WEB

Sitio Moodle de la asignatura (http://) Campus virtual UPM

EQUIPAMIENTO Aula de trabajo colaborativo

Sala de trabajo en grupo
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9. Cronograma de trabajo de la asignatura

Semana Actividades en Aula Actividades Trabajo Individual Trabajo en Grupo Actividades de

en Evaluacion
Laboratorio

1.1 Relacion entre (‘horas) Estudio ( 4 horas) (‘horas) (‘horas)
gobernanza de TI, riesgos y
cumplimiento 2 horas

Semana 1 1.2 Organizacién de la
( 7 horas) funcion de Riesgos en
la empresa (1ISO31000 y

COSO) 1 hora

1.3 Andlisis de Riesgos de (‘horas) Estudio ( 4 horas) (‘horas) (‘horas)
la Informacion (ISO27006) 2 Estudiar, analizar articulos
Semana 2 horas proporcionados para los temas
(11 horas) 1.4 Gestion de Riesgos de de Riesgos ( 4 horas)
la Informacién (ISO 27006) 1
hora
1.4 Gestion de Riesgos de (‘horas) Estudio ( 4 horas) Desarrollo de (‘horas)
la Informacion (1ISO 27006) 1 andlisis de riesgos (
hora 8 horas)
Semana 3 od o
(15 horas) 1.5 Métodos, Técnicas y

Herramientas para el Analisis
la Gestion de Riesgos 2
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TGk CATE [FADAD

horas

Semana 4
(13 horas)

2.1 Marco de control interno
1 hora

2.2 Definiciéon, desarrollo,
implantacion y prueba de
controles 2 horas

(‘horas)

Estudio ( 4 horas)

Trabajo de controles
(6 horas)

(‘horas)

Semanab
(13 horas)

2.2 Definiciéon, desarrollo,
implantacion y prueba de
controlesl hora

2.3 Estudio y aplicaciéon de
marcos objetivos de control
(COBIT, ValuelT) 2 horas

(‘horas)

Estudio ( 4 horas)

Trabajo de controles
(6 horas)

(‘horas)

Semana 6
(13 horas)

2.3 Estudio y aplicacion de
marcos objetivos de control
(COBIT, ValuelT) 1 hora

3.1 Organizacién de la
funcién de Auditoria 2 horas

(‘horas)

Estudio ( 4 horas)

Proyecto auditoria (
6 horas)

(‘horas)

Semana 7
(13 horas)

3.2 El proceso de auditoria.
Conceptos generales e
Informe de auditoria (3
horas)

(‘horas)

Estudio ( 4 horas)

Proyecto auditoria (
6 horas)

(‘horas)

Semana 8
(9 horas)

3.3 Conceptos financieros
para un auditor ( 3 horas)

(‘horas)

Estudio ( 4 horas)

(‘horas)

Examen ( 2 horas)

Semana 9
(5 horas)

3.4 Certificacion del auditor
(CISA) 1 hora

4.1 Principales técnicas a
utilizar en auditoria. Concepto
de CAATS 2 horas

(‘horas)

Estudio (2 horas)

(‘horas)

(‘horas)

Semana 10
(7 horas)

4.1 Principales técnicas a
utilizar en auditoria.
Concepto de CAATS 1 hora

4.2 Taxonomia de
herramientas 1 hora

4.3 Metodologia para

(‘horas)

Estudio ( 4 horas)

(‘horas)

(‘horas)




i
[ ]
T

POLITECNICA LehEia xwl

FACLILTAD DE IKFORERTICA

Ca~pis =d Vemanrors

Scalby il Yoars, 550 Maz ke

Nota: Para cada actividad se especifica la dedicacién en horas que implica para el alumno.



